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Bydgoszcz, dnia 13.10.2026

Kujawsko-Pomorski Urzad Wojewodzki w Bydgoszczy

ul. Jagiellonska 3
85-950 Bydgoszcz

Znak sprawy: WO.V.272.2.40.2026
Wykonawcy
bioracy udzial w postepowaniu
o0 udzielenie zamdwienia
publicznego na Usfuge
przeprowadzenia testow
penetracyjnych infrastruktury
teleinformatycznej
Kujawsko - Pomorskiego Urzedu
Wojewodzkiego w Bydgoszczy

Wyjasnienia
w zwigzku z zapytaniami do tresci SWZ
Uprzejmie informujemy, iz w dniu 11.10.2026r. do Zamawiajacego wplyngto zapytanie
Ww postepowaniu o udzielenie zamowienia publicznego prowadzonego w trybie podstawowym
bez negocjacji na Usfuge przeprowadzenia testow penetracyjnych infrastruktury
teleinformatycznej Kujawsko - Pomorskiego Urzedu Wojewodzkiego w Bydgoszczy. Zadanie
realizowane jest w ramach projektu pt. "Cyberbezpieczny Rzqd", nr projektu KPOD.05.10-
CR.01-001/24, finansowanego ze srodkow Unii Europejskiej w ramach programu Krajowy

Plan Odbudowy i Zwigkszania Odpornosci, Inwestycja C3.1.1. Cyberbezpieczenstwo —
CyberPL.

Tres¢ zapytania oraz odpowiedz Zamawiajacego w przedmiotowej kwestii jest
nastepujaca:

Pytania dotyczace Testow Penetracyjnych Infrastruktury:

Pytanie 1.

Jaki jest zakres adresacji IP objetych testami?
Odpowiedz 1:

Testem zostanie objeta sie¢ 1 operatora.

Pytanie 2.
Jaki jest zakres adresacji IP dostepnych wewnatrz objetych testami.
Odpowiedz 2:

Zakres adresacji IP dostepnych wewnatrz to minimum 11 podsieci w masce 24 bitowej

Pytanie 3.
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Prosze poda¢ godziny, w ktorych mozna przeprowadzaé testy, oraz dni i godziny, w ktorych
srodowiska testowe bedg dostepne.

Odpowiedz 3:

Testy bedzie mozna przeprowadzi¢ w godzinach pracy urzg¢du tj. od poniedziatku do pigtku w
godz. 07.00 — 15.00.

Pytanie 4.

Czy testy bedzie mozna wykona¢ zdalnie?

Odpowiedz 4:

Zamawiajacy zezwalana na wykonanie zdalne z uwzglednieniem nadzoru Zamawiajgcego.

Pytanie S.
Prosimy o specyfikacj¢ komponentéw infrastruktury, ktére maja by¢ objete testami:
a) Rodzaj (np. serwer aplikacyjny, serwer www, serwer bazodanowy, system operacyjny
Windows, system operacyjny Linux, drukarka, skaner, urzadzenie aktywne, inne, itp.).
b) Producent
c) Wersja
d) Dla baz danych prosimy o podanie liczby baz danych dla kazdej z instancji z baz
danych, ktore majg by¢ objete testami.
Przyktadowo:
MS SQL 2019 wersja 15.0.2000.5, 2 instancje, 2 bazy w instancji nr 1 i 3 bazy w instancji nr 2
e) Liczba poszczegolnych komponentow, ktore maja by¢ objete testami np.
Przyktad:
i.  IBM WebSphere Application Server, Version 9.0.5.1, ID BASE, Java: IBM
SDK, Java Technology Edition, Version 8.0.5.35 (1 szt.)
ii.  Red Hat Enterprise Linux release 8.4 (Ootpa) (2 szt.)
iii.  OS MS Windows Server 2016 (2 szt.)
iv. DB Oracle 19.0.0 (1 szt.)
v.  Switch Cisco Catalyst 2960 (1 szt.)
vi.  Switch Cisco Catalyst 3650 (2 szt.)
vil.  Switch Aruba Instant On 1930 (2 szt.)
Odpowiedz 5:
Zakres zostal wskazany w punkcie 1.2.2 OPZ. Ze wzgledow bezpieczenstwa, nie
upubliczniamy doktadnych elementow infrastruktury.

Pytanie 6.

Jaka jest orientacyjna liczba aktywnych IP w ramach adresacji objetej testami?

Odpowiedz 6:

Liczba aktywnych IP szacowana jest na ponad 1000 urzadzen, jednakze testom poddana
zostanie mniejsza ilo$¢ urzadzen. Oprdécz zakresu wskazanego w punkcie 1.2.2. OPZ,
dodatkowo Zamawiajacy wymaga przeprowadzenia analizy drukarek sieciowych (ok. 100 szt.).
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Pytanie7.

Czy wdrozony jest protokét 802.1X Iub inne mechanizmy dotyczgce autoryzacji urzadzen w
sieci wewnetrznej?

Odpowiedz 7:

Zamawiajacy nie posiada wdrozonego protokotu wskazanego w pytaniu.

Pytanie 8:

Czy w przypadku wystapienia protokotu 802.1X lub innych mechanizmédw bezpieczenstwa (np.
biatej listy MAC) Klient dopusci komputery zespotu testujacego do sieci poprzez zdjecie ww.
zabezpieczen?

Odpowiedz 8:

Nie dotyczy.

Pytania dotyczace Testy Penetracyjne Active Directory:

Pytanie 9.

Jaka jest szacowana liczba kont w poszczegdlnych domenach. Jesli to mozliwe - z podziatem
na typy tych kont.

Odpowiedz 9:

Liczba kont w domenie wynosi ok. 900.

Pytanie 10.

Jaka jest liczba systemow w ramach domeny. Jesli to mozliwe - z podziatem na typy oraz wersje
systemow operacyjnych?

Odpowiedz 10:

Urzad jest jednostka kluczowa w ramach nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa, ze wzgledow bezpieczenstwa nie podajemy doktadnych informacji na
temat infrastruktury. Zakres obejmuje punkt 1.2.2. OPZ.

Pytanie 11.

Jaka jest liczba 1 opis wykorzystywanych komponentéw dodatkowych (np. DNS)?
Odpowiedz 11:

Wykorzystywane komponenty to mi¢dzy innymi: DNS, DHCP.

Pytanie 12.

Jaka jest liczba oraz opis dodatkowych interfejsow wykorzystywanych w ramach AD
(potaczenia cloud-onprem, delegacje, systemy zarzadzania konfiguracja, integracje z innymi
systemami zarzadzania tozsamoscig lub systemami PAM, ADFS, potaczenia z aplikacjami).
Odpowiedz 12:

Zamawiajacy posiada integracje systemow z ustugami Active Directory. Zamawiajacy jest na
etapie wdrozenia dodatkowych interfejsow zwigzanych z systemami zarzadzania
tozsamoS$ciami.
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Pytanie 13.

Jaka jest liczba uzytkownikow w domenie?
Odpowiedz 13:

Liczba uzytkownikéw w domenie to ok. 800.

Pytanie 14.

Z ilu domen sktada si¢ las.
Odpowiedz 14:

Las sktada si¢ z jednej domeny.

(podpis cyfrowy)
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